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Infraestrutura computacional segura
para realizar provas online
em ambiente controlado

Baseado em software livre:
. Moodle
. Linux



Uso do Moodle para estruturar e realizar provas:
e Qualquer recurso do Moodle pode ser utilizado

Um computador por estudante (o quiosque):
e Que rode Linux (hoje: Linux Mint)
o Nao usa nem altera conteudo pré-existente
e Acesso limitado ao que o professor define
e ligacao com a rede via cabo
o Pendrive+WIFI é viavel, mas n&o recomendado

Disponibilidade de ambiente fisico apropriado (controlado):
e |aboratdrios, sala de meios, etc

e Acompanhamento presencial ou por cameras
e Recurso para evitar comunicacao oral e visual



Arquitetura Geral

Sala 1

Ml

Moodle

Onde a prova é
estruturada, armazenada
e executada

Ambientes controlados

Locais onde os
estudantes
realizam a prova

U FS UNIVERSIDADE FEDERAL
DE SANTA CATARINA



Recurso externo

bloqueado
(por padréao todos sao)

Recurso externo

liberado
(o professor decide o
que liberar)

Espaco do professor Antonio C.
Mariani (Teste)

Painel » Cursos » Espaco de antonio.c.mariani (Teste) Ativar edicao

3 avisos

Primeiro Médulo

= pisponivel se: Accesso TAMBEM quando usando um Quiosque de Provas

Arquivo: 1 Laboratérios Virtuais de Programagao: 3

Prova

= Disponivel se: Accesso SOMENTE quando usando um Quiosque de
Provas

Pagina: 1 URL: 1 Laboratério Virtual de Programagao: 1 Questionario: 1 Tarefa: 1

¢ Segundo Médulo
8 Terceiro Médulo
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Espaco do professor Antonio C.
Mariani (Teste)

Painel » Cursos » Espaco de antonio.c.mariani (Teste) Ativar edicao

3 avisos

Primeiro Médulo

= pisponivel se: Accesso TAMBEM quando usando um Quiosque de Provas

Arquivo: 1 Laboratérios Virtuais de Programagao: 3

Prova

= Disponivel se: Accesso SOMENTE quando usando um Quiosque de
Provas

Pagina: 1 URL: 1 Laboratério Virtual de Programagao: 1 Questionario: 1 Tarefa: 1

¢ Segundo Médulo
8 Terceiro Médulo

Recurso interno bloqueado
(por padrao todos sao)
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Espaco do professor Antonio C.
Mariani (Teste)

Painel » Cursos » Espaco de antonio.c.mariani (Teste) Ativar edicao

3 avisos

Primeiro Médulo

= pisponivel se: Accesso TAMBEM quando usando um Quiosque de Provas

Arquivo: 1 Laboratérios Virtuais de Programagao: 3

Prova

= Disponivel se: Accesso SOMENTE quando usando um Quiosque de
Provas

Pagina: 1 URL: 1 Laboratério Virtual de Programagao: 1 Questionario: 1 Tarefa: 1

¢ Segundo Médulo
8 Terceiro Médulo

Copia de seguranga de arquivos
e Copias de tela (Screenshot):
auditoria e depuracgao
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Arquitetura Geral

Moodle

ol

Espaco do professor Antonio C.
Mariani (Teste)

Navegagdo

2 Painel ~ Cursos » Espaco de antonio.c.mariani (Teste) Ativar edicao
. g
— E —
2 'ﬁ;\ Avisos
— Primeiro Médulo
[; B Disponivel se: Accesso TAMBEM quando usando um Quiosque de Provas

ﬂ | —= Prova

{ESie) Disponivel se: Accessd

Provas
;E, Q Segundo M

Topico liberado
durante a realizacao
da prova

Topico bloqueado
(por padrao todos séo)
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1) [Professor] Elabora a prova no Moodle

2) [Professor] Configura as etapas (uma ou mais)

3) [Professor] Define permissdes de acesso aos topicos no Moodle
4) [Estudante] Realiza a prova

5) [Professor] Corrige e publica os resultados



. No Moodle, crie um ou mais tépicos especificos para a prova

. Distribua o conteudo e atividades da prova neste(s) topico(s):
. Atividades como Questionario, Tarefa, VPL, etc;

. Textos complementares e de orientacao;

. Referéncias externas (URLSs);

. Etc.

. Materiais pré-existentes em outros topicos podem também ser liberados
para acesso durante a prova



A prova pode opcionalmente ser dividida em duas ou mais etapas

Cada etapa pode conter conteudos, atividades e restricbes de acesso
especificas

As etapas em geral sao executadas de forma sequencial:
. sincrona (simultaneamente por todos os estudantes)
. assincrona (estudantes podem estar em etapas distintas)

O estudante precisa reconfigurar o Quiosque de Provas para mudar de
uma etapa para outra.



2) Configurar as etapas
Curso  Configuragdes  Participantes  Notas  Relatérios

Banco de questdes

Configuracao de curso para realizacao de \
Banto de contetdo

L]
Etapas gla&a-chave Grupos de URLs Orientagoes Acessos de a Conclyiséo de curso i

S Embletas
Etapas da prova C -
— - \ Competéncias
Nome da etapa 1 ’ Primeira’ s ’ 2
. -~ , ) Filtros |
\ [ )
~ Lixeira ‘
Nome da etapa 2 ’ Segunda ‘ ~

) ‘l v Configuracédo de Provas I

Nome da etapa 3 ‘ Reutilizar curso

Atribua um nome
para cada etapa

« A prova pode ser dividida em duas ou mais etapas, cada uma delas comr
» Deve haver pelo menos uma etapa na prova;
e As etapas cujos nomes estiverem em branco serdo removidas.
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2) Configurar as etapas
Etapas | Palavra-che:vel Grilpos de URLs Orientagoes A.c le alunos

Defina uma palavra-chave
diferente para cada etapa

Mensagens URLs negadas Configuragoes

Contrair tudo

Etapa (2]

v Palavra-chave

Data de inicio de
validade da palavra-chave

(7] ’zkt45ab = ‘

Palavra-chave

Ou

Valida a partir de (2] ‘ % A H fevereiro % H 2024 = H 15 ¢ H 10 #

Tempo de vida (7] ‘ 10 minutos % l (Ativa daqui a 29 dias, 1 hora e 12 minutos) [REGEINEIEReelsie: s R-Ts (o] ¢}

Tempo de vida (validade)
da palavra-chave a contar
da data acima

Continua Opcao para renovacao rapida caso
a palavra-chave esteja expirada.
Passa a contar o tempo de vida

a partir do horario corrente
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2) Configurar as etapas

Grupos de URLs associadas
a palavra-chave/etapa

Pagina inicial do
navegador Firefox no

Quiosque de Provas Continuacdo

URLSs permitidas
associadas
a palavra-chave/etapa

v

v Enderecos permiti e negados

Pagina inicial (2] ‘ https://moodile.ufsc.br
Tl URLs negadas associadas
a min r N
N e a palavra-chave/etapa
URLSs permitidas (2] ‘ www.rnp.br =

Verificar (via DNS) a existéncia do ro> das URLs, como em: https://<hospedeiro>/...

URLs NAO permitidas (2} ‘ www.rnp.br/login —

[[] Propagar os enderecos permitidos e negados aos quiosques que estejam ativos.

Salvar

Propaga as configuracdes
para quiosques ativos na etapa

UFSComs="
(l’ N 4,’}‘{.“[\'.\)/"\




3) Definir permissdes no Moodle

Curso Moodle

Topico 1

| Atividade 1

| Atividade 2

[ Atividade n

Topico 2

Também

| Atividade 1

| Atividade 2

| Atividade n

Topico 3

Somente

| Atividade 1

| Atividade 2

| Etapa 1

| Atividade n

| Etapa 2

Topico 4

Somente Etapa 2

| Atividade 1

| Atividade 2

[ Atividade n

=

RN

|

Topico sem restricdo explicita:
Acessivel no dia-a-dia
. Indisponivel durante a prova

N

. Topico com restricdo Também:

. Acessivel no dia-a-dia

. Também acessivel durante a prova,
em qualquer etapa

J

Topico com restricdo Somente:

. Acessivel Somente durante a prova

. Cada atividade pode ter acesso restrito a
uma etapa particular

.

. Topico com restricao Somente e Etapa:

. Acessivel Somente durante a Etapa 2 da
prova

% B
(AN



"Moodle 4.1"  Péginainicial Painel Meus cursos L © AM v Modo de edicdo

' Ative o modo de edigao

Curso de Exemplo

Curso Configuracdes Participantes Notas Relatérios Mais v
Edite o topico

Topico 1¢

£ Editar topico

= QUESTIONARIO O Destacar
Questionario ¢ @& Esconder tépico

+ Mover

@ Excluir Tépico

VPL LABORATORIO DE PROGRAMAGCAO VIRTUAL
2 Programa 1l ¢
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3) Permissao em Topico

Sumario de Tépico 1

Contrair tudo

v Geral o w
Adicionar restricao...
Nome da secio Personalizado
Data Evite acesso até (ou desde)
“ Tépico 1 uma data e hora especifica.
opico
I Quiosque de Provas I Permite acesso apenas a
‘ \ estudantes que estejam
Sumario (2] 4 utilizando o Quiosque de
1 i B I / Provas.
8 A Grup Permita apenas estudantes
© b @ = / que fazem parte de um
. grupo especifico ou de
todos os grupos.
- . / celar
Restringir acesso
- ¢
~ /

Restricdes de acesso

Adicione uma restricao
do tipo
Quiosque de Provas

Adicionar restricao...

Salvar mudancas Cancelar
U FSC UNIVERSIDADE FEDERAL
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Selecione um das opgoes

.. da restricao
v Restringir acesso

Restricbes de acesso

Estudante combinar com o seguinte / /

Quiosque
@ de Escolher...

Escolher

TAMBEM quando usando o Qmosque de Provas. em qualquer etapa
SOMENTE quando usando o Quiosque de Provas, na etapa: Primeira
_ SOMENTE quando usando o Quiosque de Provas, na etapa: Segunda
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DE SANTA CATARINA




3) Permissao em Atividade

Edite as configuracdes
da atividade

Para topicos configurados como
“‘SOMENTE ... em qualquer etapa”

Provas

R\
o Disponivel seISOMENTE quando usando o Quiosque de Provas, em qualquer etapa

& QUESTIONARIO
Questionario ¢

Editar configuracoes

o
+ Mover
9 | ABORATORIO DE PROGRAMACAO VIRTUAL < Mover para a direita
D Programa 1 ¢ & Ocullii
€4 Duplicar
+ | Adicionar uma atividade ou recurso O Airtnipancss
@ Excluir
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3) Permissao em

Atividade

= Atualizando um Questionario em Provae

> Geral

> Duracao

> Nota

> Configuracoes comuns de méd
/

Restringir acesso | ,
<S .
Restricdes de acesso ~ | /

*~ Neghum .
| Adicionar restrigao... I

Adicionar restricao...

Data Evite acesso até (ou desde)
uma data e hora especifica.

Permite acesso apenas a
estudantes que estejam
utilizando o Quiosque de
Provas.

Quiosque de Provas

Permita apenas estudantes
que fazem parte de um
grupo especifico ou de
todos 0s grupos.

Adicione uma restricao
do tipo
Quiosque de Provas

UFSC h) ‘L)' FEDERAL
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v Restringir acesso

Estudante combinar com o seguinte

Quiosque
de SOMENTE quando usando o Quiosque de Provas, na etapa: Primeira +
Provas

Restrigdes de acesso

Escolher...

SOMENTE quando usando o Quiosque de Provas, na etap/|:

Selecione a etapa
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. No dia da prova, carregar o Quiosque de Provas em cada
computador onde sera realizada a prova.

. Carga via rede de computadores
. Carga via USB (Pendrive)

. Divulgar a palavra-chave aos estudantes para que eles possam
configurar o Quiosque de Provas e ter acesso a prova



. Ligue o computador e assim que aparecer qualquer texto ou

imagem na tela pressione imediatamente a tecla F12 (uma ou
mais vezes) para que seja apresentada opcao de carga de
sistema operacional via rede.

. Selecione uma opcao como (depende de marca e modelo da

maquina):

. Network boot
. Onboard NIC
. ...1IPV4 ...

. Em caso de duvidas, consulte o técnico de Tl responsavel

pelo laboratorio ou sala.



. ApoOs alguns instantes, deve aparecer uma tela similar a abaixo.

Servico de Carga Remota SETIC,/UFSC

Seleciona opcao de
Quiosque de Provas desejada
Desktops Virtuai e aguarde sua carga

Desktop Virtual para sistemas administrativos (SPA, CAGE

Inicializar pelo disco local

campi UF S
Ararangua - Quiosque de Provas

HU l a . -
Quiosque de Aulas - V3.4
Quiosque de Aulas - U4.0

Quioéque ge Frovas = U3.3

Quiosque de Provas - U4.0

Ubuntu Desktop -
Ubuntu desktop amd64 18.04 LTS (vl - teste)
Ubuntu desktop amd64 16.04 LTS (v19)

Ubuntu desktop amdb64 16.04 LTS (vwZ3)
XUbuntu desktop amd64 16.04 LTS (VU14)



4) Autenticacao

18:59 (O

provas

Autentique-se com
as suas credenciais habituais

Utilize seu idufsc, matricula, cpf ou email

e senha da autenticacao centralizada.

Iniciar sessao

Nome de usuario” pode ser:
e N°de matricula
e CPF

e |dUFSC

e E-mail

Nome de usuario

Departamento de Quiosque de Provas

Informatica e Estatistica Versao 4.0

CTC.UFSC



4) Configurar o Quiosque

Calculator

Configurador de

Provas ; Digite a “Palavra-chave”
E s fornecida pelo professor

Configuracdo do Quiosque

Moodle URL: https://moodle.ufsc.br

Usudrio: antonio.c.mariani (10000002~

acima a palavra-chave fornecida pelo professor. Configurar

O Configurador de Provas
pode ser utilizado posteriormente
para troca de etapa, via palavra-chave

pue de Provas
Versao 4.0

& B 19:01



4) Realizar a prova

Calculator

Configurador de
Provas

Drawing

A configuracao
do Quiosque
Moodle URL:  |https://moodle.ufsc.br foi Completada.

Quiosque de Provas G

Configuracdo do Quiosque

Usuario: }
: | |
FIEtox () Abra o navegador Firefox para |

Palavra-chavei =Ses
| iniciar a prova.

E Configurando: i AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA ichnﬁgurar

LabControle

Quiosque de Provas

R Departamento de )
Rstudio Informéatica e Estatistica Versao 4.0
CTC.UFSC

@ .‘_ ?BBE Z ) [ 19:02



4) Realizar a prova

Calculator

Th

Configurador de
Provas

vy ' : % Abra o navegador Firefox
Drawing Visual Studio N g e desenvolva a prova

Code

©

Firefox X2Go Client

LabControle

.

Quiosque de Provas
Versao 4.0

&0 [ 19:03




4) Realizar a prova

Calculator

Th

Ao terminar a prova,
saia do Moodle
e desligue o computador.

it Todos os Aplicativos :Kr Acessibilidade

Acessorios B Aplicativos da Inicializacao
a Desenvolvimento E Aplicativos Preferenciais
@ Educativo g Applets

B Escritorio . Archive Mag

‘ Gréficos

@ internet

Multimidia g Atalhos nos cantos

+

™ Administracg ,( Calculator
i Calendario

Quiosque de Provas
Versao 4.0

&0 [ 1452



Ao final, no Moodle:

e Corrija as questdes discursivas ou outras que requeiram
intervencao.

e Remova as restricbes do tipo Quiosque de Provas para que
os estudantes tenham acesso regular (sem o uso do
Quiosque de Provas) ao conteudo da prova.

e E importante garantir que as atividades estejam configuradas
de forma a NAO permitir que o estudante altere seus
conteudos em acessos posteriores, sem o0 uso do Quiosque
de Provas.



Contato

{antonio.c.mariani, guilherme.geronimo}@ufsc.br

Depto. de Informatica e Estatistica INE/CTC - SeTIC
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